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Bedrijven maken steeds meer gebruik van IT, 
digitalisering is steeds belangrijker om innovatief 
en onderscheidend te zijn en te blijven. Helaas 
neemt hierdoor ook de kwetsbaarheid voor 
cybercriminaliteit toe. Bedrijven nemen een 
eerste set maatregelen, maar is dit ook 
voldoende?  

Defensieve en preventieve maatregelen zijn niet voldoende
Eerste verdedigingsring maatregelen zoals gebruik van firewalls, antivirus/
mallware software en bewustzijn campagnes zijn vaak niet voldoende. Wat 
als cybercriminelen door uw eerste verdedigingslinie heen breken? Dan 
kunt u de intregriteit van uw data niet meer garanderen. Wellicht kunt u uw 
IT omgeving niet meer benaderen of uw data ligt op straat. In alle gevallen 
lijdt u schade. Niet alleen financiele schade voor herstelwerkzaamheden, 
maar ook omzetverlies, reputatieverlies en mogelijke boetes die op kunnen 
lopen tot 10% van uw jaaromzet. Hoe langer deze ongewenste situatie 
duurt des te groter de gevolgen die kunnen leiden tot de ondergang van 
uw bedrijf.

Disaster recovery maatregelen
De kunst is om in een dergelijke situatie de schade te beperken. Voor u 
wordt dan de tweede verdedigingslinie relevant, namelijk de disaster 
recovery maatregelen. Dit zijn de getroffen maatregelen die u aanspreekt 
om in dergelijke gevallen uw bedrijfsvoering te herstellen. Deze maatregelen 
betreffen bijvoorbeeld; back-up van uw data, onderhoudscontracten met 
leveranciers die u support leveren, reserve servers en een 
noodstroomvoorziening. 

Test u regelmatig calamiteiten scenario's? Hoe weet u of uw teststrategie 
sluitend is en deze maatregelen ook echt werken en voldoende zijn als het 
erop aan komt? Om dit op de juiste wijze te testen heeft u 
uitwijkvoorzieningen nodig en een goed doordacht plan hoe u de 
uitwijktest gaat uitvoeren. Om u te laten ervaren wat er nodig is en u inzicht 
te geven in hoeverre u klaar bent voor een mogelijke calamiteit, biedt 
Hiscox u de mogelijkheid als klant deze test uit te voeren. Onze partner 
KPN Security Services, specialist in business continuïteit, voert een 
dergelijke test uit.



De verschillende fase op een rij
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KPN Disaster Recovery Maturity Scan
Hoe goed bent u voorbereid op een calamiteit? KPN Business Continuity is een 
van de meest ervaren organisatie op het gebied van disaster recovery in 
Nederland en voert dagelijks voor en samen met haar klanten DR-testen uit. 
Wilt u graag inzicht hebben of u uw teststrategie nog kunt verbeteren, dan kunt 
u met de Disaster Recovery Maturity Scan kosteloos gebruik maken van hun 
expertise op het gebied van Disaster Recovery. Deze Disaster Recovery 
Maturity scan kent 3 fasen, en zal 1 dag duren.
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Fase 1) Een intake- en voorbereidingsfase waarin de scope van het 
onderzoek wordt bepaald. Daarin wordt het meest kritische deel van uw 
IT-omgeving geïdentificeerd.

Fase 2) De analysefase, waarin KPN uw processen en voorzieningen op 
het gebied van Disaster Recovery zal beoordelen. 

Een additionele activiteit kan zijn het daadwerkelijk uitvoeren van een fysieke 
Disaster Recovery test om te bepalen in hoeverre uw aanpak ook 
daadwerkelijk effectief is. De rapportage uit de fysieke uitwijktest kan ook 
worden gebruikt om aan de accountant zichtbaar te maken dat er een Disaster 
Recovery is uitgevoerd. In 9 van de 10 keer wordt het rapport van KPN-BCM 
door de accountant gezien als voldoende bewijs van een recovery test. 

Fase 3) Alle resultaten, conclusies en aanbevelingen van KPN’s DR 
Maturity scan worden gebundeld  in een rapport. Hiermee krijgt u inzicht 
in de slagingskans op een succesvolle uitwijk in geval van een calamiteit. 
Het rapport geeft u bruikbare inzichten om uw weerbaarheid tegen onder 
andere cybercriminaliteit te verbeteren en de juiste maatregelen te 
nemen. Het kan raadzaam zijn om daadwerkelijk een fysieke Disaster 
Recovery test uit te voeren om zowel mensen, processen als techniek 
aan een praktijk test te onderwerpen. Alleen zo bent u effectief 
voorbereidt op een eventuele calamiteit en houdt u de schade beperkt.  



Next step?
Deze brochure geeft informatie over de KPN Disaster Recovery Maturity 
Scan. Wilt u meer informatie, neem dan contact met ze op. 

Kiest u voor de zekerheid van Cyber en Data Risks by Hiscox, dan kunt u 
tot 2 maanden na ingangsdatum van uw verzekering gebruik maken van de 
KPN Disaster Recovery Maturity Scan:

1. Stuur een email naar hans.vanderheijden@kpn.com
2. KPN neemt  contact met u op

Uw KPN Security Services contactpersoon: 
Hans van der Heijden  
T: 06 53 96 22 55

Hiscox Nederland
Postbus 87033
1080 JA AMSTERDAM
T +31 (0)20 517 07 00
E hiscox.underwriting@hiscox.nl
www.hiscox.nl

Hiscox en KPN
Hiscox is als innovatieve verzekeraar continue bezig met de ontwikkelingen in 
de markt, ook met die van cybercrime en past op basis daarvan continue haar 
producten en diensten aan. KPN is als belangrijke leverancier van ICT-
infrastructuur voor de BV Nederland zich zeer bewust van de noodzaak van 
Cyber Security. In hun Security Operations Centre monitoren zij 24x7 
infrastructuur en met een breed scala aan Security Services. Het Disaster 
Recovery Uitwijkcentrum ondersteunt haar klanten op het vlak van cyber 
security en business continuïteit. Met de combinatie van Hiscox’s Cyber en 
Data Risks verzekering, het Cyber Incident Response plan, de Cyber Security-
expertise en Disaster Recovery Services van KPN bent u verzekerd van een 
optimale bescherming tegen cyber risico’s.

Disclaimer: Aan deze brochure kunnen geen rechten worden ontleend.




